Stjornun upplysingaoryggis
Innri og ytri kvaoir

7. febrbar 2014
Marind G. Njalsson, CISA, CRISC
Hewlett-Packard Enterprise Security Services Nordic



pad kemur ekkert fyrir mig!

Lastil ol UBS

‘& HBOS plc

LEHMAN BROTHERS

,&’ " & vodafone




Um hvaod snyst rekstur?

Hér eru 3 lykilpeettir:
Breytingastjornun

Ad hafa stjorn & breytingum
Ahaettustjornun

AOJ hafa stjorn & aheettu
Stjornun rekstrarsamfellu

Ad tryggja samfelldni rekstrar

Oryggisstjornun

Stjornun rekstraroryggis

— Stjornun upplysingadryggis



Hvernig passar pettainn i?
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Ahaettustjérnun

Skilgreining:

Ahaettustjornun er samreemdar athafnir til ad styra og stjorna
fyrirteeki mead tilliti til aheettu

Ahaettustjornun felur ad jafnadi i sér ahasettumat,
aheettumeodferod, ahaettusampykki og ahesettusamskipti.

ISO/IEC 27000:2012



Stjornun rekstrarsamfellu

Skilgreining:

Stjornun rekstrarsamfellu er heildsteett stjérnunarferli
sem ber kennsl 4 moguleg ahrif sem ogna fyrirtaeki og
leggur til adferoir til ad byggja upp pol og getu til
skilvirkra viobragda sem verja hagsmuni hluthafa,
lanadrottna, ordspor, vorumerki og veromaetaskopun.

The Business Continuity Institute 2001
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Markmid ahaettustjornunar og stjornunar
rekstrarsamfellu

A0 tryggja aframhaldandi rekstur og lagmarka tjon, ef skadi verdur.

A0 uppfylla krofur ytri adila um tranad, réttleika og tilteekileika
upplysinga

Hamarka ardsemi fjarfestinga og vidskiptataekifeera

pPad er annars vegar gert med pvi ad koma i veg fyrir eda lagmarka ahrif af
atvikum sem geta truflad rekstur fyrirteekis og hins vegar med pvi ad innleida
radstafanir i samraemi vid ytri krofur.
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Innbyrdistengsl

Aheettustjérnun og stjérnun rekstrarsamfellu vinna saman

Med aheettustjornun er leitast vid ad stjorna ahaettu i tengslum
vid lykilafurdir og -pjonustu fyrirteekisins

Med pvi ad einblina a ahrif truflana ber stjornun rekstrarsamfellu
kennsl a peer afurdir og pjonustu sem fyrirtaekid treystir a
vardandi afkomu og getur borid kennsl a hvao fyrirteekid parf ad
geratil ad standa vid skuldbindingar sinar, m.a. med forvérnum



Hvers vegna ad aheettustjornun?

Kannski er petta asteedan:

“Min reynsla er...ad fyrirtaeki gera bara pad sem peim finnst
algjorlega naudsynlegt og vona ad annad hrynji ekki”

Van Hauser of The Hacker’s Choice
Fra BBC World Service
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Hvaod viljum vio verja?

Pegar vid erum ad verja reksturinn gegn aféllum, pa erum vid i raun ad
hlta ad:

e Ordspori

« Imynd

« Markadsvirdi (par sem pad avio)
* VOrumerki

 Trunadargdgn

« Vidskiptavild

» Fjarhag

* Framtid rekstrarins



Uppruni 6ryggiskrafna

Vidskipta- og rekstrarlegar

Ur réttarreglum, s.s. légum og reglugerdum, og samningum
Opinber fyrirmeeli

Ur st68lum og 68rum fyrirmaelum

Koma fram i ahaettumati og ahrifagreiningu

o1 > Wi



Mikilvaeg atrioi

Oryggisstjérnun verdur ad:

vera edlilegur hluti af stjornun fyrirtaekisins

heefa, einblina & og stydja vid rekstrar- og vidskiptaleg markmid
gera fyrirtaekinu kleift ad hamarka pjonustuframbod

vera hagkveem og virdisaukandi

vera drifin afram af eigendum rekstrarpatta og a abyrgd peirra

endurspegla rekstrar- og vidskiptaleg ahrif af atvikum



Hvers vegna svona mikilveeg?

Stjornendur purfa ad spyrja sig:

Hvad gerdir pu a morgun, ef allar upplysingar fyrirtaekisins
glotudust eda upplysingakerfi yrou 6adgengileg?

Hver veaeri stada vidskiptavina pinna?
Hver yrou vidobrogd samkeppnisadila?

Hver yrou viobrégd banka, hluthafa, starfsfolks og annarra
hlutadeigandi?



Rannsoknir HP syna ad umfang égna

Steerd “svarta” Medalsektir eru
markaéarl?s: 270% af pvi sem
$104ma eytt er { adgerdir?

1 Ponemon Institute: Mega Trends in Cyber Security Expert Opinion Study, May 2013
2 Ponemon Institute: Total Cost of Compliance Study, May 2012 (Organizations with more than 5,000 employees)
3 Ponemon Institute: Dangerous Insider Study, November 2012
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50% starfsmanna

nota eigin bunad til ad
tengjast viokveemum
vioskiptakerfum 3
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Viofangsefni 6ryggisstjornunar

Ny tegund andstaedinga

Edli og asteeda arasa Q E .-I-‘ @ B

(hakkarar, Ieynlbjonustur) Rannsokn Innbrot Uppgdtvun Sofnun Utflutningur

Ytri krofum eftirlitsadila fjolgar

Regluger6askogur|nn PFS - Personuvernd - Kaupholl

(Aukin aheetta, kostnadur og fleeka) Basel Il - PCI DSS/PA - ESB tilskipanir
Afhending
: =
Breytt UT umhverfi - E — i’@
(afhending og notkun breytist) = i : ]

Hefdbundid Farbunadur Big data Sky




Onnur vidfangsefni 6ryggisstjérnunar

Aheettustjornun

Atvikastjornun

B~ Ogna- og veikleika-
stjérnun

Personuvernd

Audkenning og

adgangur

Iﬁ Oryggi hugbutnadar

ﬂ Oryggi innvida og neta

Strategic Risk Advisory, Account Security Officers, Client Security
Officers, GRC Services, 3@ Party Compliance Management

Digital Investigation, Forensics, SEIM, SIEM Management Breach and
Incident Response

Private SOC Consultancy, Vulnerability Scanning and Intelligence,
Monitoring, DDoS

Data Loss Protection, Web and email Management, Endpoint Threat
Management (Encryption, AV)

Identity Access Management, User Access Management, 2-Factor
Management, Identity Governance

Web Application Monitoring, Web Application Scanning, Application
Testing, Secure Applications Development

Infrastructure Security, Perimeter Management, Remote Access
Management, Cloud Security Assessment, Secure Mobility

7



Hvers vegna gengur illa ad bregdast vio?

Margbreytileg taekni Skortur a heefu starfsfolki

Upplysingaaheetta dregur ur
sveigjanleika fyrirteekja:
Sammala: 43%

ieligence 3Source: Economist Intelligence Unit, 2013

Breytt umhverfi Erfitt ad sja proun fyrir
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Oryggisstjérnun a erindi vid stjorn

| dag eiga
oryggismal heim a
boroi stjornar




Markmid 6ryggisstjornunar

Lagmark neikvaed ahrif og hamarka jakvaed ahrif

Upplysinga- Afkost og
orygagi skilvirkni

\ - 7

Lagmarka tap Hamarka hagnad

BT < BT > BT
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Med pvi ad stjorna aheettu

Upplysingaahaetta = 6gn x veikleiki x likur a tjoni

Fl6dbylgja -

égna Ognir
uppgotv-

arda og auck. &

vidbrogo

gagnvart
leyst ut rekstri

Hluti aheettu Hluti ahaettu Afgangs-
fangadur fangadur aheetta

Veikleikar Stjorna tjoni



broskalikan dryggisstjornunar
Fafraedi: Medvitun: Skilgreint:  Skipulagt: Stjornad: Hamarkad:

CMMstig0 CMM stig 1 CMMstig2 CMMstig3 CMMstig4d CMM stig 5
Aheaetta - -

» _ . . Skilvirk, Oryggis-
Engin vottur af inféld oryggis’ Oryggis- Sk|lgre|ndaog gaedameeld stjérr):gg med
6ryggis- stjérnun i gangi stjérnun ad samhaef Sryggis- Ao,

stjérnun en allt einhverju leiti ol Oryggis- stjornun samfelldum
6formlegt skipul6go stjornun ;
umbotum

Stig
styringa

Leekkandi kostnadur af tjoni




Avinningur af 6ryggisstjornun

« Feerri oveentar uppakomur

« Dregur ur ahrifum og likum a
atvikum

* Nyta teekifeerin

« Beett skipulagning, frammistada og
arangur

« Hagkveaemni og skilvirkni

« Beett samskipti vid hagsmunaadila

« Beett ordspor

« Abyrgni, fullvissa og stjornun

So6nnun fyrir faglegum
stjornhattum

Beetir verkferla
Beetir pjonustu vid vidskiptavini
Skapar forskot i samkeppni

Losar um tima stjornenda sem
aour for i ad slokkva elda

Eykur tiltra & framtidina
Getur laekkad fjarmagnskostnad
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Og petta er adur en atvik a sér stad!

Eftir atvik er haegt ad meta haginn i milljonum!

© Copyright 2013 Hewlett-Packard Development Company, L.P. The information contained herein is subject to change without notice.



Avinningur af 6ryggisstjornun

Ahrif 2 markadsvirdi

20
Mestar likur eru & ad allir byt Cojaad
., .. . < 15 vidbrogo fer
stjornendur eigi eftir ad standa £ markacuinn
PRI 2 10| | freeksins,
frammi fyrir afalli. £
: e 3 4
Geta til ad hafa stjorn i afalli > ° Stilvirk 4fallastia
p ., . = IIVIrK arailasyornun
ber vott um goda stjornheetti ® o - ! I
fyrirtaekis vegna: g Oskilvirk afallastjornun
o]
Mikilla skj6tra ahrifa & £ 10
markadsvirdi g :
>
Langtima ahrif & ordspor .

25 50 75 100 125 150 175 200 225 250
Vidskiptadagar eftir atvik

Heimild: ‘The Impact of Catastrophes on Shareholder Value’, Rory F. Knight & Deborah J. Pretty
Templeton College, University of Oxford !



Stjornun upplysingataekni/-0ryggis

IT Governance is the responsibility of the board of directors and
executive management. It is an integral part of enterprise
governance and consists of the leadership and organisational
structure and processes that ensure that the organisation’s IT
sustains and extends the organisation’s strategies and

objectives.

IT Governance Implementation Guide
IT Governance Institute
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GO0 leio til ad viohalda samkeppnisheaefni

Proun hlutabréfaverds peirra 20% fyrirtaekja i norreenum kauphollum
sem standa sig best og verst i ad innleida géda stjornunarhaetti
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Spurningar?
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Takk fyrir
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